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Datasakerhet

Tekniska miljoer
- harddiskar, internetuppkoppling, backupsystem, m.m.
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Datasakerhet

Tekniska miljoer
« harddiskar, internetuppkoppling, backupsystem, m.m.

Fysiska miljoer
e lasta rum, kassaskap, m.m.

Administrativa miljoer

* vem har I6senord, vem har nyckel
* las- och skrivbehorigheter, m.m.
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Informationsklassning

"Genom att klassa information kan ni identifiera kanslig och kritisk information, och darefter

vidta atgarder sa att denna kan fa tillrackligt skydd” https://www.informationssakerhet.se/
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Informationsklassning

"Genom att klassa information kan ni identifiera kanslig och kritisk information, och darefter
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Konfidentialitet Riktighet Tillganglighet

l

Endast behdriga
personer far ta del
av informationen.
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Informationsklassning

"Genom att klassa information kan ni identifiera kanslig och kritisk information, och darefter

vidta atgarder sa att denna kan fa tillréackligt skydd”

Konfidentialitet

Endast behdriga
personer far ta del
av informationen.

A3) SND

Riktighet

l

Informationen ska inte
kunna férandras och
forvanskas av misstag
av nagon obehdrig.

https://www.informationssakerhet.se/

Tillganglighet
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Informationsklassning

"Genom att klassa information kan ni identifiera kanslig och kritisk information, och darefter

vidta atgarder sa att denna kan fa tillréackligt skydd” https://www.informationssakerhet.se/
Konfidentialitet Riktighet Tillganglighet
Endast behdriga Informationen ska inte Informationen ska
personer far ta del kunna forandras och finnas till hands for
av informationen. forvanskas av misstag behdriga anvandare
av nagon obehorig. vid behov.
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Konfidentialitet Riktighet Tillganglighet

Allvarlig
Hog skyddsniva

Betydande
Utokad skyddsniva

Mattlig
Grundlaggande
skyddsniva

Ingen
Ingen skyddsniva

SND

Svensk nationell datatjanst

K3

Information dar forlust av konfidenti-
alitet innebér allvarlig negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

K2

Information dar forlust av konfidenti-
alitet innebar betydande negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

K1

Information dar forlust av konfidenti-
alitet innebar mattlig negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

KO

Information dar forlust av konfidenti-
alitet inte medfér nagon negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

R3

Information dar forlust av riktighet
innebar allvarlig negativ paverkan pa
egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

R2

Information dar forlust av riktighet
innebar betydande negativ paverkan
pa egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

R1

Information dar forlust av riktighet
innebar mattlig negativ paverkan pa
egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

RO

Information dar forlust av riktighet
inte medfor nagon negativ paverkan
pa egen eller annan organisation och
dess tillgangar, eller pa enskild
individ.

T3

Information dar forlust av
tillganglighet innebar allvarlig
negativ paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild individ.

T2

Information dar forlust av
tilganglighet innebar betydande
negativ paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild individ.

T1

Information dar forlust av
tillganglighet innebar mattlig negativ
paverkan pa egen eller annan
organisation och dess tillgangar, eller
pa enskild individ.

TO

Information dar forlust av
tillganglighet inte medfor nagon
negativ paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild individ.

Myndigheten for samhéllsskydd och beredskaps matris fér klassning av information.

BAS Online



Klassningens mappning mot tre skyddsnivaer

Aspekt Konf
Niva

Allvarlig K3 R3
Betydande K2 R2

=)  Hog skyddsniva HOg skyddsniva HOg skyddsniva
=) Utokad skyddsniva Utokad skyddsniva Utokad skyddsniva

Mattlig K1 R1 Tl Grundlaggande Grundlaggande Grundlaggande
Ingen KO RO TO ] g skyddsniva skyddsniva skyddsniva

T3 | I
T2

Baserad pa en modell av Myndigheten
for samhallsskydd och beredskap.
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MoOjliga konsekvenser av ett otillrackligt skydd

Exempel pa nagra olika konsekvenskategorier:

* Ekonomisk forlust

* Negativ paverkan pa, eller avbrott i, den operativa verksamheten
- Qvertradelse/ej efterlevnad av rattsliga krav

- Skadat varumarke/minskat fortroende

« Skada pa annan organisation eller omgivande samhallet

* Personskada
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Personuppgifter

"Personuppgifter: varje upplysning
som avser en identifierad eller
identifierbar fysisk person”
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Personuppgifter

"Personuppgifter: varje upplysning
som avser en identifierad eller
identifierbar fysisk person”
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Pseudonymiserade data ar..

- ..kodade
> ...personuppgifter!

‘‘‘‘‘‘‘‘‘‘‘‘

Anonymiserade data &r inte
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Pseudonymiserat

Anonymiserat

Direkta personuppgifter

Indirekta personuppgifter

Jultomten
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Sammanfattning

Datasakerhet
* tekniska miljoer
» fysiska miljoer
- administrativa miljoer

Riktlinjer for informationsklassning
Direkta och indirekta personuppgifter
Pseudonymiserat - anonymiserat
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