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—
Bakgrund

 For att framja anvandning och
spridning av data: Oppna data-
direktivet (2019/1024)

» Lag (2022:818) om den offentliga
sektorns tillgangliggérande av data
(6ppna datalagen, ODL)

BFol



Oppna datalagen

« Omfattar "offentligt styrda
organ” (offentliga aktorer)

— Statliga och kommunala
myndigheter, regioner efc.
 Universitet och hogskolor:

"baraifragaom
forskningsdata” (ODL 1 kap

68§)
https://www.domstol.se/publishedmedia/c43qqdefstf4 vi9mgvqg6/lagbok_och_klubba.jpg - Offentl igt agda fo retag
(med vissa undantag)
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e
Oppna datalagen:

Definitioner

« Oppna data: "data i 6ppna
format som kan utnyttjas,
vidareutnyttjas och delas
fritt av vem som helst for
valfritt andamal” (Oppna
datadirektivet)

https://lwww.domstol.se/publishedmedia/c43qqdefstf4 vi9mgvqg6/lagbok_och_klubba.jpg
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Oppna datalagen:
Definitioner

https://lwww.domstol.se/publishedmedia/c43qqdefstf4 vi9mgvqg6/lagbok_och_klubba.jpg

Forskningsdata: "data som
[...] ar offentligt finansierade,
som samlas in eller
framstalls inom ramen for
vetenskaplig
forskningsverksamhet och
som gors direkt tillgangliga
for vidareutnyttiande genom
en dataplattform som ar
allmant atkomlig” (ODL 1 kap

48)

Inte bara geodata! |
GFol



Bakgrund

For att framja anvandning och
spridning av data: Oppna data-
direktivet (2019/1024)

Lag (2022:818) om den offentliga
sektorns tillgangliggorande av data
(6ppna datalagen, ODL)

Hur ska en bedomning av
eventuella risker for Sveriges
sakerhet goras?

Lantmateriet -> FOI (syfte,
utgangspunkter etc.)

Lag (2022:818), 2 kap. 1 §: Data
ska tillgangliggoras for vidare-
utnyttjande [...] under forut-
sattning att det inte innebar risker
for Sveriges sakerhet.
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(Huvud)Projekt hittills

2023: Forstudie

2024-2025:
Metodutveckling
riskbedomning

2025-2026:
Hotbild & omvarlds-
bevakning

2026-2027:

Syfte: Att identifiera magjliga hot och risker som kan orsakas eller
underlattas av den 6kade tillgangen pa éppna geodata som blir
resultatet av oppna datalagen.

Syfte: Att utforma och testa en metod for att i samverkan bedéma vilka
risker for Sveriges sakerhet tillgangliggdérande av 6ppna geodata kan
leda till.

a) Ursprungligt syfte: Att utforma ett forslag till hotbildsbeskrivning
som kan anvandas vid riskbedomningar da offentliga aktorer ska
tillgangliggora geodata som Oppna data.

b) Syfte: Syftet med projektet ar att utforska hur andra stater har
bedomt de hot och risker som kommer med att tillgangliggora 6ppna
geodata.
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FOI MEMO

Projekt

Risker med éppna geodata? 8FOl s eggemmom

Forstudie (2023)
Syfte

"identifiera majliga hot och risker som
kan orsakas eller underlattas av den
okade tillgangen pa 6ppna geodata
som blir resultatet av 6ppna
datalagen”

Pi Uppdragsai
E13888 Lantmitenet
FoT-omrade
Inget FoT-omrade
Forfattare Datum Memo nummer
Mathias Winterdahl, Cecilia Duning, 2023-11-20 FOI Memo 8296
Eva Mittermaier, Minna Severin
och Carina Gunnarson

Modjliga hot och risker réorande oppna geodata — Redovisning
av arbete i en forstudie




1.

Underlattar for antagonister:

—"Serverar” antagonisten stora
mangder anvandbara data

FOI MEMO

@ FOI o
= Risk- och sarbarhetsfragor kring 6ppna

geodata — En forstudie

Proj |

E13888 Lantmiiteriet

FoT-omrade

Inget FoT-omrade
Forfattare Datum Memo nummer
Mathias Winterdahl, Cecilia Duning, 2023-11-20 FOI Memo 8296
Eva Mittermaier, Minna Severin
och Carina Gunnarson

Modjliga hot och risker réorande oppna geodata — Redovisning
av arbete i en forstudie




—
1. Underlattar for antagonister

» Antagonisten behover data och
information

 |Information som alltid ar av
intresse: Sakerhetskanslig
verksamhet

— Belagenhet, funktion, formaga,
beredskap

« Anvandbara?

« Unika? (Finns alternativ?)
* Resursbesparingar?

« Riskreduktion? 8Fol




Underlattar for antagonister:

—"Serverar” antagonisten stora
mangder anvandbara data

Moijliggor for avancerade rumsliga
analyser

Tilldter aggregering av Oppna )
geodata med andra oppna och
icke-Oppna data

—Svarighet att dverblicka risker med

aggregering for enskild medarbetare/
organisation /

&l FOI MEMO
GFOI
= Risk- och sarbarhetsfragor kring 6ppna
H geodata — En forstudie
Proj L g
E13888 Lantmitenet
FoT-omrade
Inget FoT-omrade
Forfattare Datum Memo nummer
Mathias Winterdahl, Cecilia Duning, 2023-11-20 FOI Memo 8296
Eva Mittermaier, Minna Severin
och Canna Gunnarson

Majliga hot och risker rorande éppna geodata — Redovisning
av arbete i en forstudie




Aggregeringsproblemet

Bedoma om analysobjektet (en specifik geodatamangd)
i kombination med nagra andra data medfor ny
information som innebar en risk

« Qoverblickbart da andra data kan vara vilka som helst!!!

— Geodata, 0ppna data, finansiella data, transportdata,
underrattelser, kopta/stulna data, ....

* Antalet kombinationsmgjligheter ar oandligt!




Aggregeringsproblemet

« Centralt ar att analysobjektet ska vara nodvandigt i
kombinationen, d.v.s.
« Kombination utan analysobjektet -> gj risk
« Kombination med analysobjektet -> risk

BFol



Aggregering (exempel

Geoderma 404 (2021) 115280

Contents lists available at ScienceDirect
Geoderma

journal homepage: www.elsevier.com/locate/geoderma

Use of multiple LIDAR-derived digital terrain indices and machine learning
for high-resolution national-scale soil moisture mapping of the Swedish

forest landscape

Anneli M. Agren , Johannes Larson, Siddhartho Shekhar Paul, Hjalmar Laudon, William Lidberg

Department of Forest Ecology and Management, Swedish University of Agricultural Science, Umed, Sweden

Different measures of soil
moisture (e.g. depth to
water, wetness index, etc.)

Y

LIDAR derived
digital elevation
model (2m)
across Sweden

topography (e.g. slope,
ruggednex index, etc.)

National forest
inventory field plots
(n=19,643)

P

Training dataset

Test dataset
(80%) (20%)

Y

A

Extreme Gradient Boosting

Machine learning

algorithms

Naive Bayes
Artificial Neural Networks
Support Vector Machine

Random Forest

Ancillary environmental
variables on soil, geology,
land use, and climate

Model accuracy
measures

(e.g. kappa index,
Matthews correlation
coefficient, etc.)

Best model

A

Final prediction
across Sweden

Extended validation
at aresearch
catchment (n = 398)




NORTH ATLANTIC TREATY
ORGANIZATION

SCIENCE AND TECHNOLOGY
ORGANIZATION

S4B

arganizalian
www sto.nato.int

AC/323(AVT-248)TP/891

STO TECHNICAL REPORT TR-AVT-248

Next-Generation NATO Reference Mobility
Model (NG-NRMM) Development

(Développement du modéle de mobilité de référence de
I'OTAN (NG-NRMM) de nouvelle génération)

.\k
=3

2 Spee\d Made Go;):l’
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[320 - 30 mph

Figure 3-19: Least Cost Path Over Speed-Made-Good.

Vilka data behd
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« Markhojd (topografi)
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| *+ Markanvandning

~—— Upplosning?

* Mindre an fordonens
hjul/band
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! FOI MEMO
: - FOI
Forstudie (2023 S
g geodata — En forstudie

Projektnummer Uppdragsgivare
E13888 Lantmiiteniet
FoT-omrade
Inget FoT-omrade

Forfattare Datum Memo nummer

Mathias Winterdahl. Cecilia During, 2023-11-20 FOI Memo 8296

Eva Mittermaier, Minna Severin

och Carina Guanarson

Madjliga hot och risker rorande éppna geodata — Redovisning
av arbete i en forstudie

Behovs regelbundna riskbedomningar i
samverkan mellan offentliga aktorer

* robustare bedomningar

« minskad risk for olika bedomningar




Hur bedoma risker??
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Syfte med metoden

« Ursprungligt syfte: Att mojliggora for offentliga aktorer
att i samverkan gora regelbundna bedomningar av
riskerna for Sveriges sakerhet med oppna geodata,
med sarskilt beaktande av aggregeringsproblematiken.
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MEGS: MEtod for riskbedomning av oppna
Geodata med avseende pa Sveriges sakerhet

£ Aterkommande bedémning |

('I. Inled processen ‘\ (2‘5kapaunderlag \ (B.Fijrberedgemensam\ cGﬁrindividuell \ GGenomfﬁrgemensam\ (ﬁ.Besluta \

a. Initiera a. Beskrivning beddmning av risker beddmning av risker bedémning av risker a. Beakta
b. Utse analysobjekt och a. Ildentifiera aktorer a. Deltagare gir a. Forbered deltagare rekommendation
c. Planera anvandning b. Planera individuell analys b. Identifiera risker b. Fatta beslut
b. Hothilds- genomférande (kansekvenser) ¢. Dokumentera
beskrivning c. Utskick av c. Virdera konsekvens- beslut och
c. Relevant undetlag och nivé och relevans motivering
lagstiftning inbjudan d. Samlad bedémning d. Kungér beslut
) d. Andradata e. Rekommendation
G A AN J\ J\ J\.
4 A A A A v
" " " " 1
\ | | _— | h | _— | | J | | | _— d _____ h | | | _— ‘

Kontinuerligt larande
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Hinder och utmaningar




Bedoma risker for Sveriges sakerhet

Riskbedomningar/-analyser vanliga for offentliga aktorer
(t.ex. RSA, informationsklassning, ...)

Oppna geodata: Riskerna &ar vanligtvis inte for egna
verksamheten utan Sveriges sakerhet

3.1 Attidentifiera sakerhetskanslig
verksamhet

Vid identifiering av sékerhetskanslig verksamhet riktas fokus initialt mot
den egna verksamheten och de egna skyddsvardena. Samtidigt ar det
viktigt att félja omvarldslaget och eventuella handelseférlopp som kan
paverka den egna verksamheten.

BFol



Bedoma risker for Sveriges sakerhet

« Riskbeddomningar/-analyser vanliga for offentliga aktorer
(t.ex. RSA, informationsklassning, ...)

« Oppna geodata: Riskerna ar vanligtvis inte for egna
verksamheten utan Sveriges sakerhet

« Sa hur beddoma vad som utgor risk for Sveriges sakerhet?
— Paverkan pa sakerhetskanslig verksamhet?
— Annan paverkan?

- Vems ar ansvaret att bedoma riskerna? Vem kanner till
riskerna?

— Forsvarsmakten?

— Sapo?

— Den enskilde tjanstemannen/forskaren? 4
JFOI



Kunskapsbehov

digital elevation
model (2m)
across Sweden

Agren et al., 2021

A 4

Different measures of soil
moisture (e.g. depth to
water, wetness index, etc.)

SR ***‘i»
i 2 5 3
£ 20
3 % '- ¢ -
Different me'-asures of local
topography (e.g. slope,
ruggednex index, etc.)

National forest
inventory field plots
(n=19,643)

v

Training dataset | | Test dataset
(80%) (20%)

I

l

Machine learning

Model accuracy
measures

algorithms

Extreme Gradient Boosting
Naive Bayes
Artificial Neural Networks
Support Vector Machine
Random Forest

Ancillary environmental
variables on soil, geology,
land use, and climate

1l (e.g. kappa index,
Matthews correlation
coefficient, etc.)

I

Best model

Final prediction
across Sweden

Extended validation
at a research
catchment (n = 398)

» Deltagarna forstar inte hotbilden

— Vad ska skyddas? Och mot
vad ska det skyddas?

— Vilka ar de relevanta hoten?
Hur ska hoten varderas?

« Deltagarna forstar inte geodata

— Vad ar geodata? Hur kan det
anvandas?

— Pa vilket satt utgor
tillgangliggorande av geodata
en risk?

BFol




Sammanfattningsvis

« Ja, oppna geodata KAN medfora risker for Sveriges
sakerhet

« Behover gora riskbedomningar i samverkan, men langt
ifran trivialt

« Hur gora pa universitet/hogskola?

BFol



Tack for er uppmarksamhet!
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