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Forskare pa Karolinska
Institutet behover
publicera och lagra
forskningsdata pa ett
sékert och effektivt satt.

Manga av Kl:s forskare
arbetar med data med

kédnsliga personuppgifter.

Karolinska Institutet - ett medicinskt universitet

Lagring, publicering och
tillgangliggdérande av
data regleras av
lagstiftning och
riktlinjer.

KI DR skapar en robust
teknisk infrastruktur fér
centralt stod till Kl:s
forskare att 6ppet
tillgangliggdéra metadata
och forskningsdata.
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Projektet Kl Data Repository (KI DR)

#]

Forslag/modell till ett komplett arbetsfléde som omfattar bdde en maojlig teknisk
|6sning och de nédvandiga administrativa rutinerna.

Redovisa eventuella konflikter mellan malsattningen att skapa ett valfungerande > Interimsl&sning fér egen lagring
arbetsflode for att beskriva och tillgangliggora forskningsdata med skyddsvarda utan integration med DORIS
uppgifter och aktuell lagstiftning, samt sékerhetsaspekter.

Vara till nytta for alla larosaten inom SND-natverket som inte annu har, eller star i
begrepp att ordna en lokal [6sning for att lagra forskningsdata som ska
tillgangliggéras genom SND:s datakatalog. Det pa grund av projektet (kring en
interims|dsning) handlar om férslag till fungerande arbetsfléden, bade
administrativt och tekniskt.

Fungerande teknisk |6sning.

H KN

Fungerande arbetssatt, rutiner och processer fér DAU-gruppen, forskare och
férvaltning.

Overlamning till férvaltning med tydlig ansvarsférdelning.

N N

Utredning fér framtagande av plan for langsiktig finansiering av lagring.
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Projektets bidrag till verksamheteniFas 1

. Anvisning till granssnitt for att ladda upp forskningsdata
*  Yta for 6ppna data
*  Yta for skyddsvarda data

. Losning for séker hantering av data
* Lagring och 6ppning av filer vid granskning av handlaggare pa DAU

. Lagring av forskningsdata pa sékerhetsklassade ytor
+  Oppnadata
+ Skyddsvéarda data
. Moéjlighet att generera lankar till 5ppna forskningsdata
. Formagan att verifiera och autentisera identitet vid utldmning av skyddsvarda data

. Metod fér utlamnande av skyddsvarda data (rutin + teknisk 16sning)

. Spéarbarhet i utdelning och atertagande av rattigheter
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application Systemkarta - Losningsalternativ - dversikt - ver 2 /

Systemkarta - KI Data Repository
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Utmaning - Autentisering

« MFA (MultiFaktors Autentisering) stédjs inte av S3 i nulaget.

* Lésningar Kl undersoker i fortsatt arbete.
o SciShare och NextCloud
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Utmaning — Data Integritet

« Béasta alternativet: Anvand Baggit lokalt fér att generera checksums.

«  Onskemal: Verifiera checksummor i varje steg. Utmaning — berakna
checksummor for filer pa S3.

« Etags genereras per automatik under uppladdningen till S3 men de &r inte
identiska med MD5 checksums.
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Utmaning — Anvandarvanlighet vid éverféring av
stora filer

Stdngda datasets

* Anvéndning av open source-klienter med tydliga instruktioner
* Begransat stdéd fér kommandoradsverktyg

* Behdvs ett webbaserat gréanssnitt?

Oppna datasets

« Mojlighet att lanka till en static webbsida pa S3 med index av filerna
« Zip filerna.
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Autentisering

Begéara och hamta data med restriktioner
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Pa gang
« Formellt beslut om handlaggningsordning (Kommittén for forskning)

« Fortsatta utveckla teknisk [6sning fér sédker hantering, lagring och utdelning
av data

« Utveckla teknisk |6sning fér autentisering och verifiering
« Utarbeta rutiner och system fér sparbarhet

« Core Trust Seal-certifiering

« Ta fram plan fér langsiktig finansiering

* Information till forskare

 Planera for integration med DORIS (Fas 2)
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Diskussion: forslaget arbetsfléde i férhallande till
aktuell lagstiftning

« Identifiering av anvandare

- Myndigheten far inte efterforska vem som begar ut en allman handling eller vilket syfte
personen har med sin begéran.

Myndigheten far stélla fragor om det kravs for att kunna préva om sekretess foreligger.

|dentifiering av anvandare bér inte ske foérran tillracklig information om anvédndarens begéran
inhdmtats.

9
9

*  Bedbdmning av forskningsdata innehall
- Informationssakerhetsklassning innan éverféring till lagring
- Ange informationssékerhetsklassning i administrativa metadata
- Stod till forskare fér informationssékerhetsklassning
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Diskussion: forslaget arbetsfléde i férhallande till
aktuell lagstiftning, forts.

* Ansvaret for utldamnande av forskningsdata ligger pa tjanstemannen

- Handlaggaren maste bedéma om forskningsdata kan lamnas ut enligt Offentlighets- och
Sekretesslagen och Dataskyddsférordningen

Handlaggaren behdver ha tillracklig kompetens fér beddémning av forskningsdatas innehall
Vid sekretessbeddmningen och granskningen av etikansdkan och -tillstdnd ska handlaggaren
ha tillgang till juridisk rédgivning

- Granskningen av férfragningsunderlaget och forskningsdatans innehall ska dokumenteras

9
9

« Etiktillstand kravs for ateranvandning av forskningsdata innehallande personuppgifter

- Kl har undersdkningsplikt

- Handlaggaren behdver granska att det inte finns begransningar att ta hansyn till i det
ursprungliga etiktillstdndet
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Diskussion: foreslaget arbetsfléde och
sakerhetsaspekter

« Genomgaende informationssakerhet

- Eftersom data avses delas utanfér Kl bér projektet utreda om det finns nagon
ldamplig internationell standard f6r informationsklassning.

- limplementerad |6sning boér ett sékert satt fé6r handladggaren att 6ppna och
granska filerna inga.

« Verifiering och autentisering av anvandare
- Kl behoéver utveckla identifieringslésningen.

- ldentifieringen och verifieringen av anvandare, liksom utdelning och atertagande
av rattigheter att tillga forskningsdata behover vara sparbart.

> For sparbarhet i hanteringen behovs ett arendehanteringssystem som stodjer
struktur fér behérigheter.
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Diskussion: foreslaget arbetsfléde och
sakerhetsaspekter, forts.

« Tillgangliggérande av forskningsdata fér extern anvandare

- Tillgédngliggdrandet ska ske med en verifierad anvandare och hdmtning ska vara
majligt under en begransad tid.

- Det interna arbetsflédets och tillgadngliggérandets sparbarhet ar viktig.
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