CHALMERS

Informationssakerhet

Anders Quvist, CISO/Informationssakerhetsansvarig anders.qvist@chalmers.se
Chalmers cyber och informationssékerhetsgrupp

Chalmers Verksamhetsstod, TLP:GREEN |
IT-avdelningen, enhet Ledning och styrning oo


mailto:Anders.qvist@chalmers.se

CHALMERS

Dagens agenda

B

Begreppet Chalmers arbete med Svarigheter &
Informationssakerhet Informationssakerhet utmaningar

Bilder genererade av Microsoft Copilot Image creator
2 2024-04-25



CHALMERS

Del 1 — Informationssakerhet

“Bevarande av konfidentialitet, riktighet och tillgdnglighet hos information”
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» Vad éar informationstillgangar?
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»  Varfér behbvs skydd?
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CHALMERS

Kort om Informationssakerhet vs. IT-sakerhet

Verksamhet

Informationssakerhet "\\\
“Bevarande av konfidentialitet,
riktighet och tillgénglighet hos

information”

Teknik IT-sakerhet

‘Bevarande av
D - konfidentialitet, riktighet och
tillgéanglighet hos information
S— | digitala IT-system”
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CHALMERS

Del 1 — Informationssakerhet

“Bevarande av konfidentialitet, riktighet och tillgdnglighet hos information”

* Informationsklassning!
- Andamaélsenliga atgérder
» Variation 6ver tiden
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Varfor Informationsklassning?

« Var verksamhet sasom forskning och utbildning ar beroende av att verksamhetskritisk
information ar skyddad genom korrekt konfidentialitet, riktighet och tillganglighet.

* Det av stor vikt att varje enskild medarbetare har formaga och kunskap att vardera
och skydda den information de behandlar eller exponeras for.

» Chalmers har tva varianter: Bas & Fordjupad. Genererar 4 olika nivaer (0-4)

NIVA Beskrivning Avsedd for Klass | Bendmning
BAS Snabb och enkel Alla medarbetare 0 Publik/6ppen
Fér dagligt bruk 1 Allmén
FORDJUPAD Detaljerad och djupgaende Informationsdgare och systemansvariga 2 Extra skyddsvéard
Strategiskt, informationsbérande 3 Hemlig

system rir oreen
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Deflnltloner

O Oppen information
* Information som presenteras publikt pa webben, utan restriktioner.
—_ Allman Information
1 * Intern information som inte innehaller kdnsliga personuppgifter och inte
N faller under sekretess.
2 Extra Skyddsvard Information
* Kansliga personuppgifter, skyddsvard verksamhetsinformation, material

belagt med sekretess.

. Hemlig Information
* Losenord, kryptonycklar, Information kopplad till person med skyddad

identitet. Information som kan skada Sveriges sakerhet.
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Konfidentialitet

* Folj flodet, stanna pa lamplig plats.
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Riktighet

* Folj flodet, stanna pa lamplig plats.
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Tillganglighet

* Folj flodet, stanna pa lamplig plats.
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Lagar, krav och regleringar
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Allman handling &
Sekretess
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Del 2 — Chalmers arbete med Informationssakerhet

CHALMERS

* Min grupp (CCIG) bestar av
* CISO — Arbetsledare, verksamhetsutvecklare etc.

* 1 st Informationssakerhetssamordnare
2 st IT-sakerhetsspecialister

* Vi ar till for hela Chalmers!
* Medarbetare
» Studenter
* Koncern...

* Beslutsordningen foljer linjen
« Aven ansvar foljer linjen med rektor som ytterst ansvarig
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Chalmers systematiska arbete med infosak

Stddjande &
samordnande

Proaktivt & Reaktivt och

operativt Granskande

Rapportering

strategiskt
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)

— Styrdokument

N—

)

___| Hjalpmedel, verktyg,

checklistor etc.
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)

— Omvarldsbevakning

N—

)

— Natverkande!

)

Foérebyggande
sarbarhetsskanning

—
)
Utredning av
Incidenter och
intrang
—

)

Leder lessons
learned

N—

N—

)

Expertfunktion

N—

)

Till for alla!

—
Stottar med
analyser/
riskbedomningar
|

)

Facillitera
krisbvningar

N——

Sakerhetsutskottet

N—————

Arsrapporter

~—

Foljer upp
efterlevnad
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Del 3 — Mitt arbete som CISO

- Arbetsleder var grupp (CCIG)

- Chalmers Cyber- och informationssékerhetsgrupp

- Bedriver verksamhetsutveckling
- Tar fram stod & hjalpmedel

- Deltar i
- Sékerhetsutskottet, infosék & ledning, m.fl

- Gastar moten
- Ledningsgrupper, Avdelningsmoten m.m

- Natverkande
- Med GU och andra i sektorn
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Del 4 — Svarigheter & utmaningar

Hur nar man framgang?

Férsta vikten av, och hantera god
informationssdkerhet, samtidigt som man
jonglerar allt annat...

CHALMERS
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Del 4 — Svarigheter & utmaningar

Ak,

0O 0,

AN 2\ personal- ) ey
\): ge(so“ Omséﬁning S\des\la"d ,7/7@ T Sk
o)

Administrat,-On

Lagar och
forordningar

Teknik-

Tidspress UtVeCinng
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